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Введение

SQL Server 2000 является сервером баз данных, который может быть использован как индивидуальными пользователями, так и транснациональными компаниями, имеющих тысячи пользователей терабайты информации в базах данных. Это объясняется включенными в него развитыми средствами проектирования и администрирования баз данных. При их использовании администратор получает возможность обеспечить максимум производительности сервера в зависимости от решаемых задач и объема обрабатываемой информации.

В первой части пособия описываются инструменты SQL Server 2000, используемые при администрировании СУБД: Enterprise Manager, Query Analizer и др.

Вторая часть посвящена рассмотрению архитектуры баз данных. Рассматриваются состав элементов логической структуры баз данных и назначение файлов-элементов физической структуры баз данных.

В третьей части кратко представлены назначение и структура индексов, с помощью которых обеспечивается эффективность работы баз данных.

В четвертой части рассматриваются вопросы, связанные с механизмами транзакций и блокировок, которые обеспечивают полноту данных при работе нескольких пользователей.

В пятой части излагается механизм мониторинга и настройки производительности баз данных.

В шестой части подробно представлены методы и средства обеспечения безопасности баз данных. 

1. ИНСТРУМЕНТЫ SQL SERVER 2000

1.1. Enterprise Manager

SQL Server Enterprise Manager — основной инструмент администрирования SQL Server 2000, поддерживающий пользовательский интерфейс, совместимый с ММС (Microsoft Management Console) и позволяющий решать ряд административных задач:

• определять группы серверов, работающих под управлением SQL Server;

• регистрировать отдельные серверы в группе;

• настраивать любые параметры SQL Server для всех зарегистрированных серверов;

• создавать и администрировать любые базы данных, объекты, идентификаторы пользователей, учетные имена и права доступа к SQL Server на каждом из зарегистрированных серверов;

• определять и исполнять все административные задачи SQL Server на каждом зарегистрированном сервере;

• интерактивно конструировать и тестировать операторы SQL, пакеты и сценарии, вызывая SQL Query Analyzer;

• вызывать различные мастера SQL Server.

ММС поддерживает общий интерфейс для управления различными серверными приложениями в сети Microsoft Windows. В состав серверных приложений входит такой компонент, как оснастка, который предоставляет пользователям ММС интерфейс для управления серверным приложением. SQL Server Enterprise Manager является оснасткой ММС для Microsoft SQL Server 2000.

1.2. SQL Server Agent

SQL Server Agent работает на сервере, который функционирует под управлением экземпляра SQL Server 2000 или более ранних версий SQL Server. SQL Server Agent отвечает за решение следующих задач:

• запуск заданий SQL Server, запланированных для исполнения в определенное время или по истечении определенного периода времени;

• определение особых условий, при наступлении которых необходимо выполнить заданное администратором действие, например предупредить кого-нибудь, отправив сообщение на пейджер или по электронной почте, или запустить задачу, соответствующую этим условиям;

• запуск определенных администраторами задач, выполняющих репликацию.
1.3. SQL Profiler
SQL Profiler — это инструмент для записи событий SQL Server 2000. События сохраняются в файле трассировки, который впоследствии можно проанализировать или использовать для повтора некоторой последовательности действий при диагностировании возникшей проблемы. SQL Profiler применяется для:

• пошагового исполнения проблемных запросов и определения источника проблемы;

• поиска и диагностики медленных запросов;

• записи последовательностей SQL-операторов, приводящих к возникновению проблем;

• мониторинга производительности SQL Server и регулирования его загруженности, SQL Profiler также поддерживает аудит действий, выполненных с экземплярами SQL Server. Информация о действиях, имеющих отношение к безопасности, сохраняется для последующего просмотра администратором, отвечающим за безопасность.
1.4  SQL Query Analyzer

SQL Query Analyzer — это инструмент с графическим интерфейсом, предназначенный для решения множества различных задач:

• создания запросов и сценариев SQL, а также исполнения их с базами данных SQL Server;

• создания часто используемых объектов баз данных в стандартных сценариях;

• копирования существующих объектов баз данных;

• исполнения хранимых процедур без задания их параметров;

• отладки хранимых процедур;

• отладки запросов, имеющих проблемы с производительностью;

• поиска объектов в базах данных, а также просмотра и работы с объектами и др.

• добавления, обновления и удаления строк в таблице;

• определения комбинаций клавиш для запуска часто используемых запросов;

• добавления часто используемых команд в меню Tools.

SQL Query Analyzer запускают непосредственно из меню Start или в SQL Server Enterprise Manager. Его также можно запустить, введя в командной строке команду isqlw.

Вопросы

1. Что такое SQL Server 2000?

2. Каково назначение механизма реляционных баз данных SQL Server 2000?

3. Назовите как минимум четыре административные задачи, которые позволяет решить SQL Server Enterprise Manager.

4. Какой инструмент обычно используется для создания запросов и их исполнения в базах данных SQL Server?

5. Какие две роли играет Microsoft Search в поддержке SQL Server?

2. Архитектура баз данных

В SQL Server 2000 информация хранится в базах данных. Она организована в доступные пользователю логические компоненты, а сама база данных физически реализована в виде двух или более файлов на диске.

При обращении к базе данных, главным образом взаимодействуют с логическими компонентами (таблицами, представлениями, процедурами и учетными именами). Физическая реализация файлов во многом прозрачна. Как правило, лишь администратор базы данных работает с ее физической реализацией.

У каждого экземпляра SQL Server есть четыре системных базы данных (master, tempdb, msdb и model) и одна или несколько пользовательских. В одних организациях все данные содержатся в единственной пользовательской базе данных, а в других для каждой группы создана собственная база данных. Также у каждой базы данных может быть свое приложение, использующее ее. Например, в организации иногда отдельная база данных предназначена для учета продаж, другая — для платежных ведомостей, третья — для работы приложения управления делопроизводством и т. д. Некоторые приложения используют только одну базу данных, а другие могут обращаться к нескольким. На рисунке 1 показаны системные и несколько пользовательских баз данных SQL Server.
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Рисунок 1 Системные и пользовательские базы данных

2.1 Логические компоненты базы данных
К логическим компонентам БД относятся объекты, режимы сопоставления, идентификаторы пользователей, учетные имена, роли и группы.

Данные SQL Server 2000 организованы с помощью нескольких различных объектов, которые доступны пользователям при подключении к базе данных. В SQL Server существуют следующие виды объектов: таблица, тип данных, представление, хранимая процедура, функция, индекс.

Таблица – это двухмерный объект, состоящий из строк и столбцов, который используется для хранения данных в реляционной базе данных. В каждой таблице хранится информация об одном из типов объектов, моделируемых базой данных. Например, в базе данных образовательного учреждения одна таблица может содержать сведения о преподавателях, вторая — о студентах, а третья — о расписании.

Тип данных – это атрибут, задающий тип информации, которая может храниться в столбце, параметре или переменной. SQL Server поддерживает несколько системных типов данных; в дополнение к ним разрешается создавать пользовательские типы данных

Представление – это объект БД, на который в SQL-операторах можно ссылаться так же, как на таблицу. Представления определяются с помощью SQL-операторов и являются аналогами объектов, содержащих результирующие наборы, получаемые при выполнении этих операторов

Хранимая процедура – это откомпилированный набор операторов Transact-SQL, хранимый под определенным именем и обрабатываемый как единое целое. SQL Server предоставляет хранимые процедуры для управления SQL Server и вывода сведений о БД и пользователях. Они называются системными хранимыми процедурами

Функция - фрагмент кода, действующий как единая логическая сущность. Функцию можно вызвать по имени, при этом разрешается задать ряд необязательных входных параметров. Она возвращает сведения о состоянии и необязательные выходные значения. Функции поддерживаются многими языками программирования, в том числе С, Visual Basic и Transact-SQL. В Transact-SQL имеется ряд встроенных функций, которые изменить невозможно, а также поддерживаются функции, которые создают и корректируют пользователи.

Индекс - объект реляционной БД, обеспечивающий быстрый доступ к строкам таблицы на основе значений ключа, а так же уникальность строк в таблице. 

Ограничение – это свойство, назначаемое столбцу таблицы, которое позволяет предотвратить занесение недопустимых данных в столбец. 

Правило – это объект БД, связанный со столбцами или с пользовательскими типами данных, который задает значения данных, приемлемые в данном столбце. 

Умолчание – это значение, автоматически присваиваемое системой данным, параметру, режиму сопоставления или имени, если оно не задано пользователем.

Триггер  - хранимая процедура, исполняемая при модификации данных в заданной таблице. Триггеры часто создают для поддержки ссылочной целостности или согласованности логически связанных данных в различных таблицах

2.2 Физическая структура базы данных
Страницы и экстенты

Основной единицей хранения данных в SQL Server является страница. В SQL Server 2000 размер страницы составляет 8 кб. Другими словами, в базах данных SQL Server 2000 содержится 128 страниц на 1 Мб.

В начале каждой страницы расположен 96-байтный заголовок, который используется для хранения системной информации, например типа страницы, размера свободного места на странице, а также идентификатора объекта, владеющего страницей.

Страницы содержат строки данных (кроме данных типа text, ntext и image, которые хранятся в отдельных страницах). Данные размещаются на странице последовательно и начинаются сразу же после заголовка. В конце страницы расположена таблица смещений строк. Она содержит по одному элементу для каждой строки, размещенной на границе; в каждом элементе записано, как далеко первый байт строки расположен от начала страницы. Как показано на рисунке 2, последовательность элементов таблицы смещений строк является обратной относительно последовательности строк страницы.
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Рисунок 2 Структура страницы

Экстенты представляют собой единицу выделения памяти для таблиц и индексов. Размер экстента составляет восемь последовательных страниц, или 64 кб. Другими словами, в базах данных SQL Server 2000 приходится 16 экстентов на 1 Мб.

Для повышения эффективности выделения памяти, SQL Server 2000 не выделяет для таблиц с небольшим объемом данных целые экстенты. В SQL Server 2000 имеется два типа экстентов:

• однородные экстенты, принадлежащие одному объекту; лишь объект-владелец может использовать все восемь страниц экстента;

• смешанные экстенты, у которых может быть до восьми объектов-владельцев.

Для новых таблиц или индексов обычно выделяется место в смешанных экстентах.

Когда размер таблицы или индекса увеличивается настолько, что для них требуется восемь страниц, они начинают использовать однородные экстенты. Если создается индекс для существующей таблицы, в которой достаточно строк для генерации индекса размером в восемь страниц, то вся память для индекса выделяется в виде однородных экстентов.

Файлы и группы файлов баз данных

Базе данных в SQL Server 2000 соответствует набор файлов ОС. Данные и журнал транзакций никогда не помешаются в один и тот же файл, а любой отдельный файл используется только одной базой данных.

В базах данных SQL Server 2000 применяются файлы трех типов.

• Основной файл данных. База данных начинается с основного файла данных, который указывает на другие файлы базы данных. У любой базы данных есть только один основной файл данных. Для основных файлов данных рекомендуется использовать расширение .mdf.

• Дополнительные файлы данных. Это все файлы данных, кроме основного. У некоторых баз данных дополнительные файлы данных вообще отсутствуют, в то время как у других их несколько. Для дополнительных файлов данных рекомендуется использовать расширение .ndf.

• Файлы журнала. В них содержится вся информация журнала, используемая для восстановления базы данных. В каждой базе данных должен быть как минимум один файл журнала, хотя допускается и больше. Для файлов журнала рекомендуется использовать расширение .ldf.

Вопросы

1. Назовите не менее пяти объектов, которые могут быть в логической базе данных.

2. Какова структура журнала транзакций?

3. Что такое контрольная точка?

4. Из чего состоит база данных SOL Server?

5. Какие три типа файлов использует SQL Server?

3. Индексы

В SQL Server индекс помогает механизму БД найти нужную запись; он напоминает по своему назначению предметный указатель книги, по которому читатель быстро отыскивает нужную информацию. Не будь индексов, SQL Server пришлось бы при поиске записей, соответствующих запросу, просматривать все записи таблицы по порядку (выполнять сканирование таблицы). Индекс БД формируется из значений одного или нескольких столбцов таблицы (которые в этом случае называются ключом индекса) и указателей на соответствующие записи таблицы. При исполнении запроса с ключом индекса оптимизатор запросов использует индекс для поиска записей, соответствующих запросу.

Диспетчер индексов (SQL Server Index Manager) структурирует индекс в виде сбалансированного дерева, или В-дерева (Balanced tree, B-tree), которое по виду напоминает перевернутое дерево: его корень располагается сверху, а листовой уровень — внизу; между ними расположен ряд промежуточных уровней. Каждый объект в структуре дерева — это группа отсортированных ключей индекса, которая называется страницей индекса.

Структура В-дерева способствует повышению скорости и согласованности при исполнении запросов, тщательно балансируя ширину и глубину дерева по мере увеличения индекса. Упорядочение индекса по значениям его ключей также повышает производительность запросов. SQL Server начинает исполнение всех запросов на поиск данных с корня В-дерева, затем он проходит дальше, пока не достигнет листового уровня. Ширина и глубина дерева зависит от числа табличных записей и размера ключа индекса. Последний называется шириной ключа. Дерево, заданное на таблице со множеством записей и большим ключом индекса, получается широким и глубоким. Чем меньше дерево, тем быстрее возвращается результат поиска.

Для оптимальной производительности запросов следует создавать индексы на тех столбцах таблицы, которые часто применяются в запросах. Например, пользователи могут строить свои запросы к таблице Customers на основе фамилии или идентификатора покупателя. Поэтому для этой таблицы следует создать два индекса: индекс фамилий и индекс идентификаторов. Для эффективного поиска записей оптимизатор запросов использует индекс, соответствующий запросу. При исполнении следующего запроса оптимизатор по всей вероятности воспользуется индексом идентификаторов:

SELECT * FROM Customers WHERE customerid = 798

He стоит создавать индекс для каждого столбца таблицы, поскольку увеличение числа индексов негативно отражается на производительности. Большинство БД динамичны, то есть в них постоянно происходит добавление, удаление и изменение записей. При модификации индексированной таблицы индекс необходимо обновлять. Если этого не делать, он быстро теряет эффективность. Поэтому такие события, как добавление, обновление и удаление, заставляют диспетчер индексов обновлять индексы таблицы. Чем больше таблица, тем больше построенный на ней индекс. Прежде чем создавать индекс, следует убедиться, что планируемый выигрыш в производительности запросов перевесит дополнительную затрату ресурсов компьютера на сопровождение индекса.

3.1 Типы индексов

Существует два типа индексов: кластерные и некластерные. Структура обоих типов - В-дерево. На листовом уровне В-дерева кластерный индекс содержит записи таблипы, а некластерный — указатели на записи. Если на таблице построен кластерный индекс, то некластерный можно использовать при поиске данных как вспомогательный. В большинстве случаев для таблицы сначала следует создавать кластерный индекс, а затем — один или несколько некластерных.

Кластерные индексы

У таблицы или представления должен быть только один кластерный индекс, так как ключ кластерного индекса физически упорядочивает таблицу или представление. Этот тип индексов особенно эффективен при исполнении запросов, поскольку записи (или страницы данных) хранятся на листовом уровне В-дерева. Порядком сортировки и местом хранения кластерный индекс напоминает словарь с его алфавитным порядком сортировки слов и наличием определений после каждого слова.

При создании ограничения primary key в таблице, где еще нет кластерного индекса, SQL Server использует для создания ключа кластерного индекса столбец с первичным ключом таблицы. Если в таблице уже есть кластерный индекс, то для столбца с ограничением primary key создается некластерный индекс. Столбец с первичным ключом полезен для индекса, поскольку в нем содержатся гарантированно уникальные значения. В этом случае размер В-дерева меньше, чем при использовании избыточных значений, и стало бытъ, структуры для поиска работают более эффективно.

Для столбца с ограничением unique автоматически создается некластерный индекс.

Чтобы принудительно задать тип индекса, создаваемого для столбца или столбцов, следует задать конструкцию CLUSTERED или NONCLUSTERED в операторе CREATE TABLE, ALTER TABLE или CREATE INDEX. Предположим, вы создаете таблицу Persons, состоящую из столбцов PersonID, FirstName, LastName и SocialSecurityNumber. Для столбца PersonID определено ограничение primary key. Чтобы сделать столбец SocialSecurityNumber кластерным индексом, а столбец PersonID — некластерным индексом, следует использовать такое определение таблицы:

CREATE TABLE dbo.Persons

personid smallint PRIMARY KEY NONCLUSTERED,

firstnarne varchar(SO),

lastname varchar(40),

socialsecuritynumber char(11) UNIQUE CLUSTERED

Некластерные индексы

Для таблицы или представления можно создать до 250 некластерных индексов или 249 некластерных и 1 кластерный. Прежде чем создавать некластерные индексы для представления, необходимо создать уникальный кластерный индекс. Однако это ограничение не относится к таблицам. Некластерный индекс напоминает предметный указатель книги, где у каждого элемента проставлена соответствующая страница. Базы данных используют некластерный индекс для поиска записей, соответствующих запросу.

Если в таблице нет кластерного индекса, таблица является неупорядоченной и называется кучей. Некластерный индекс, созданный для кучи, содержит указатели на записи таблицы. Каждый элемент страницы индекса содержит идентификатор строки {row ID, RID) — указатель на табличную строку в куче, содержащий номер страницы, номер файла и номер ячейки. При наличии кластерного индекса страницы некластерного индекса содержат ключи кластерного индекса, а не RID. Указатель индекса (как RID, так и ключ индекса) называется закладкой.

3.2 Свойства индекса

Помимо типа (кластерный или некластерный), индекс имеет ряд других свойств. Его можно определить как:

• уникальный — в нем не допускается дублирование записей;

• составной — ключ такого индекса состоит из нескольких столбцов;

• с коэффициентом заполнения, опускающим увеличение страниц индекса при необходимости;

• с разреженным индексом (pad index) для изменения объема памяти, выделенного для размещения промежуточных уровней В-дерева;

• с упорядочением ключей индекса (по возрастанию или по убыванию).

Индексы разрешается строить для одного или нескольких столбцов таблицы или представления. Кроме того, индексы можно задавать и для вычисляемых столбцов, но с некоторыми ограничениями.

Уникальный индекс

У уникального индекса ключи и соответствующие им значения столбцов должны быть уникальны. Уникальный индекс разрешается создать для любого столбца, если все его значения уникальны. Такой индекс также можно построить для группы (комбинации) столбцов. Уникальный составной индекс должен быть однозначным. Например, столбцы с фамилией и номером страховки, для которых создан уникальный индекс, не должны содержать пустых значений. Более того, комбинации фамилии и номера страховки должны быть уникальными.

SQL Server автоматически создает уникальный индекс для столбцов с ограничениями primary key или unique. Поэтому лучше обеспечивать однозначность данных посредством ограничений, избегая непосредственного использования свойства unique. SQL Server не позволит создать уникальный индекс для столбца с дублирующимися значениями.

Составной индекс

Составным называется любой индекс, ключ которого образован несколькими столбцами таблицы. Составные индексы позволяют повысить производительность запросов, уменьшая число операций ввода-вывода, поскольку запрос к комбинации столбцов индекса не выходит за пределы индекса. Если результат запроса можно получить из индекса, без обращения к лежащей в его основе таблице, то такой запрос считается покрытым, а индекс — покрывающим. Запрос к единственному столбцу, например к столбцу с ограничением primary key, покрывается индексом, автоматически созданным для такого столбца. При исполнении покрытого запроса к набору столбцов покрывающим является составной индекс. Предположим, исполнен такой запрос:

SELECT emp_id, Iname, job_lvl

FROM ernployeeOI

WHERE hire.date < (GETDATE() - 30)

AND job_lvl >= 100

ORDER BY job_lvl

Если для столбца Emp_ID существует кластерный индекс, а для столбцов LName, Job_Lvl и Hire_Date — некластерный индекс INco, то покрывающим индексом будет INco.

3.3 Порядок сортировки

При создании индекс упорядочивается по возрастанию. Это касается как кластерных, так и некластерных индексов. Кластерный индекс определяет порядок сортировки таблицы. Рассмотрим оператор SELECT:

SELECT ernp_id, Iname, job_lvl

FROM employeeOI

WHERE hire_date < (GETDATE() - 30)

AND job_lvl >= 100

Обратите внимание, что порядок сортировки не задан. Из предыдущего раздела вы знаете, что оптимизатор запросов формирует результат этого оператора с помощью составного индекса. Этот составной индекс — некластерный, а его первым столбцом является Iname. Порядок сортировки не задан при создании индекса, поэтому результат упорядочивается по возрастанию, начиная со столбца Iname. Конструкция ORDER BY не используется для экономии вычислительных ресурсов. Но получаемый результат, теп не менее, упорядочен (сначала по значениям Iname). Порядок сортировки определяет индекс, примененный для возврата результата (если не определена конструкция ORDER BY или не задан явно индекс, используемый оператором SELECT). Если оптимизатор запросов возвращает результат с помощью кластерного индекса, то именно кластерный индекс определяет порядок сортировки результата, который совпадает с порядком страниц таблицы. Следующий оператор Transact-SQL использует для возврата результата, упорядоченного по возрастанию, кластерный индекс столбца Emp_ID:

SELECT emp_id, Iname, fname FROM employeeCM

Задачи по администрированию индекса подразумевают перестройку, удаление и переименование. Для удаления индексов используется оператор DROP INDEX или инструменты с графическим интерфейсом, например Object Browser в Query Analyzer. Наиболее эффективно перестраивает индексы оператор DBCC DBREINDEX или CREATE INDEX с конструкцией DROP_EXISTING. Для переименования индекса применяется системная хранимая процедура sp_rename.

Продуманная структура индекса имеет ключевое значение для повышения производительности запросов без существенного снижения эффективности работы БД. Индексы должны поддерживать типичные запросы к БД. Индексы особенно полезны для запросов точно соответствующих значений, некоторых запросов со знаками подстановки, запросов диапазонов значений, запросов с соединениями таблиц, с упорядоченным результирующим набором, покрытых запросов и запросов с большими результирующими наборами.

Вопросы

1. Может ли кластерный индекс быть также уникальным?

2. Всегда ли составной ключ индекса входит в покрывающий индекс?

3. Как глобальный коэффициент заполнения влияет на существующие индексы и на новые индексы, для которых не задан коэффициент заполнения?

4. Как поддерживать коэффициент заполнения для существующих индексов?

5. Почему создавать широкие ключи кластерных индексов нерационально?

6. Разработке какого типа индексов следует уделять наибольшее внимание: кластерных или некластерных? Поясните свой ответ.

7. В таблице создан единственный некласгерный индекс. Что является его закладкой?

8. Какой порядок сортировки задан для ключа индекса по умолчанию?

9. Нужно создать некластерный индекс на представлении в SQL Server 2000 Enterprise Edition, но при попытке сделать это возвращается сообщение об ошибке с утверждением, что невозможно создать некластерный индекс на представлении. Какова наиболее вероятная причина появления этого сообщения?
4.  Транзакции и блокировки

С помощью транзакций и блокировок SQL Server обеспечивает согласованность и целостность всех БД, несмотря на возникающие в системе ошибки. Транзакция — это логическая единица работы, состоящая из набора операторов, таких, как SELECT или UPDATE.

Блокировки предотвращают конфликты, запрещая пользователям чтение или модификацию данных, находящихся в процессе изменения другими пользователями. Блокирование предотвращает модификацию данных, находящихся под влиянием незавершенных транзакций.

4.1 Архитектура и управление транзакциями

Транзакции позволяют SQL Server обработать набор операторов Transact-SQL как единое целое. При исполнении транзакции блокировки запрещают другим пользователям доступ к данным, находящимся под влиянием этой транзакции. Транзакционность поддерживается рядом архитектурных компонентов SQL Server: журналами транзакций, механизмом управления параллельным выполнением, блокировками и компонентами поддержки распределенных запросов.

Архитектура журнала транзакций

В каждой БД SQL Server имеется журнал транзакций, где регистрируются все транзакции и модификации БД, выполняемые каждой транзакцией. Он поддерживает 3 вида операций.

• Восстановление отдельных транзакций. Если приложение исполняет оператор ROLLBACK или SQL Server обнаруживает какую-либо ошибку (например, потерю связи с клиентом), записи журнала транзакций используются для отката любых изменений, сделанных во время выполняемой транзакции.

• Восстановление всех незавершенных транзакций при запуске SQL Server. При аварии сервера, на котором работает SQL Server, в некоторых БД не хватает времени на запись отдельных модификаций из кэш-буфера в файлы данных. В этой ситуации в файлах данных возможно появление модификаций, сделанных незавершенными транзакциями. После запуска экземпляр SQL Server начинает восстановление всех БД. При этом выполняется повтор всех модификаций, зарегистрированных в журнале, но не записанных в файлы данных, и откат всех незавершенных транзакций, найденных в журнале. Так обеспечивается целостность БД.

• Восстановление БД путем повтори всех зарегистрированных до момента аварии действий. После потери БД, что возможно при отказе жесткого диска в случае отсутствия на сервере RAID, БД все-таки удается вернуть в состояние, в котором она находилась на момент сбоя. Сначала следует восстановить полную или дифференциальную копию БД, а затем — последовательность резервных копий журналов транзакций вплоть до момента сбоя. При восстановлении каждой копии журнала SQL Server повторяет все транзакции, заново выполняя все зарегистрированные в журнале модификации. При восстановлении последней копии журнала SQL Server использует ее информацию для повтора всех незавершенных на данный момент транзакций.

Журнал транзакции реализован не в виде таблицы, а как отдельный файл или группа файлов в составе БД. Управление кэшем журнала осуществляется отдельно от кэш-буфера страниц данных, что обеспечивает простоту, скорость работы и стабильность кода в составе механизма БД. На формат записей и страниц журнала не налагаются ограничения формата страниц данных.

Логическая структура журнала транзакций

Логически журнал транзакций SQL Server функционирует как последовательный набор записей. Каждая запись журнала идентифицируется порядковым номером в журнале (log sequence number, LSN). LSN каждой новой записи, добавляемой к логическому концу журнала, больше, чем LSN предыдущей записи.

В записях журнала о модификациях регистрируются логические операции или образы модифицированных данных до и после модификации. Образ до модификации — это копия данных, сделанная до выполнения операции, а образ после модификации — копия данных после завершения операции.

В журнале транзакций регистрируются следующие типы операций:

• начало и конец каждой транзакции;

• каждая модификация (добавление, обновление, удаление) данных;

• выделение и освобождение каждого экстента;

• создание и удаление таблицы или индекса.

Записи журнала хранятся в порядке их создания. Каждая запись журнала помечена идентификатором транзакции, которой она принадлежит. Все записи журнала, ассоциированные с одной транзакцией, последовательно связаны друг с другом посредством обратных указателей, что ускоряет откат транзакции.

При откате все исполняемые операторы также регистрируются. Для каждой транзакции в журнале резервируется место, достаточное для ее отката в случае возникновения ошибки. Зарезервированное место освобождается по завершении транзакции. Объем резервируемого места зависит от операций, выполняемых во время транзакции, но в общем случае он равен пространству, занимаемому протоколом всех операций транзакции.

Контрольные точки и активная часть журнала

Контрольная точка позволяет минимизировать часть журнала, которую необходимо обработать при полном восстановлении БД. Необходимо, чтобы во время полного восстановления, были выполнены два типа действий:

• в журнале могут быть записи о модификациях, не сброшенных на диск до остановки системы. Их необходимо повторить;

• все модификации, связанные с незавершенными транзакциями (для которых в журнале отсутствует запись COMMIT или ROLLBACK), следует отменить.

В контрольных точках выполняется сброс измененных страниц данных и журнала из кэш-буфера текущей БД, что минимизирует число модификаций, которые придется повторить во время восстановления. Контрольная точка регистрируется в файле журнала отметкой начала контрольной точки и сохраняет свои данные в цепочке записей контрольной точки. Стартовый LSN этой цепочки записывается в загрузочную страницу БД.

Контрольные точки генерируются при:

• исполнении оператора CHECKPOINT;

• изменении параметров БД оператором ALTER DATABASE;

• остановке экземпляра SQL Server в результате исполнения оператора SHUTDOWN или остановке экземпляра механизма БД, работающего как сервис, с помощью SQL Server Service Control Manager;

• исполнении автоматических контрольных точек, периодически генерируемых экземпляром SQL Server в каждой БД для уменьшения времени ее восстановления.

SQL Server 2000 постоянно генерирует автоматические контрольные точки. Интервал между ними определяется числом записей журнала, а не длиной промежутка времени.

Временной интервал между автоматическими контрольными точками непостоянен. Он может быть достаточно длинным, если число модификаций невелико. Если модификации подвергается значительное количество данных, автоматические контрольные точки генерируются чаще.

Усечение журнала транзакций

Если бы записи в журнале транзакций не разрешалось удалять, то в какой-то момент его физические файлы заполнили бы все доступное место на диске. Старые, не нужные для восстановления БД записи журнала периодически удаляют, чтобы освободить место для новых записей. Процесс сокращения логического размера журнала путем удаления старых записей называется усечением журнала.

Активная часть журнала транзакций никогда не подвергается усечению. Она необходима для всех операций по восстановлению БД, а значит, для отката незавершенных транзакций необходим образ журнала. В БД следует хранить образы журнала на случай аварии сервера, поскольку они требуются для восстановления БД при перезапуске сервера. Начальная запись активной части журнала идентифицируется наименьшим порядковым номером (MinLSN).

Усечение журнала выполняется при завершении каждого оператора BACKUP LOG, a также во время обработки каждой контрольной точки, если используется простая модель восстановления БД.

Физическая архитектура журнала транзакций

Журнал транзакций располагается в одном или нескольких физических файлах БД. Логически файл журнала представляет собой строку с последовательным набором записей журнала. Эффективной физической формой хранения последовательности записей журнала считается набор физических файлов, реализующих журнал транзакций.

SQL Server 2000 рассматривает каждый физический файл журнала как несколько виртуальных. Виртуальные файлы журнала не имеют фиксированного размера. Число виртуальных файлов, на которые может быть разбит физический файл, также не определено.

SQL Server выбирает размер виртуального файла журнала динамически при создании или наращивании файлов журнала и пытается поддерживать минимальное число виртуальных файлов. Размер виртуального файла после расширения файла журнала определяется на основе размера существующего журнала и инкремента нового файла. Администраторы лишены возможности конфигурировать или задавать размер или количество виртуальных файлов журнала. Эти параметры динамически определяет SQL Server.

Влияние виртуальных файлов журнала на производительность системы проявляется только в одном случае: если задан небольшой размер файла журнала и значение параметра growth_increment. При постоянном росте файла журнала с маленьким инкрементом образуется множество виртуальных файлов, замедляющих восстановление. Рекомендуется определять для файлов журнала размер, близкий к необходимому конечному значению. Значение параметра growth_increment также должно быть относительно большим.

Сокращение размера журнала транзакций

Физический размер файла журнала уменьшается при исполнении оператора DBCC SHRINKDATABASE, оператора DBCC SHRINKFILE, ссылающегося на файл журнала, или во время операции автоматического сокращения размера (autoshrink).

Сокращение размеров журнала прежде всего зависит от его усечения. Во время этой операции физический размер файла журнала остается неизменным, уменьшается его логический размер. Виртуальные журналы, не содержащие частей логического журнала, помечаются как неактивные. При сокращении размеров журнала удаляется часть неактивных виртуальных журналов так, чтобы файл журнала уменьшился до требуемого размера.

Размер файла можно уменьшать за один раз только на объем одного виртуального журнала. Например, если файл журнала объемом 600 Мб поделен на 6 виртуальных журналов по 100 Мб каждый, то размер файла журнала может уменьшаться только на 100 Мб за один раз. Размер файла может быть уменьшен до 500 или 400 Мб, но не до 433 или 525 Мб,

Нельзя освободить виртуальный журнал, содержащий часть логического журнала. Если во всех виртуальных журналах, составляющих файл журнала, содержатся части логического журнала, то файл журнала не удастся сократить, пока в результате усечения один или несколько виртуальных журналов в конце физического журнала не будут помечены как неактивные.

При сокращении любого файла высвобождаемое место располагается в его конце. Во время операции сокращения в конце файла журнала транзакций освобождается столько виртуальных журналов, сколько необходимо, чтобы уменьшить размер журнала до заданного значения. Заданное пользователем значение целевого размера виртуального журнала (target_size) округляется до ближайшего максимального значения. Например, если пользователь определяет значение target_size в 325 Мб, то из журнала общим объемом 600 Мб со 100-мегабайтными виртуальными журналами будут удалены два последних виртуальных файла. Новый размер журнала равен 400 Мб.

Во время операций DBCC SHR1NKDATABASE или DBCC SHRINKFILE SQL Server 2000 пытается немедленно сократить размер физического файла журнала до требуемого значения (с учетом округления), если выполняются следующие условия:

• в виртуальных журналах за отметкой target_size нет частей логического журнала. Соответствующие виртуальные журналы высвобождаются, и оператор DBCC завершается успешно, не выводя сообщений;

• в виртуальных журналах за отметкой target_size располагаются части логического журнала, SQL Server 2000 освобождает максимально возможное место и выводит информационное сообщение. В нем перечислены действия, которые необходимо предпринять, чтобы убрать логический журнал из виртуальных файлов, расположенных в конце физического файла. Выполнив предложенное действие, можно повторно запустить оператор DBCC, чтобы освободить оставшееся место.

В показанном далее операторе команда DBCC SHRINKFILE используется для уменьшения файла TestDB_Log в БД TestDB до размера в 1 Мб:

USE TestDB

GO

DВСС SHRINKFILE (TestDB_Log, 1)

GO

Параллельная работа

Когда множество пользователей одновременно пытаются модифицировать данные в БД, необходимо создать систему управления, которая защитила бы модификации, выполненные одним пользователем, от негативного воздействия модификаций, сделанных другими. Этот процесс называется управлением параллельным выполнением.

Существуют два типа управления параллельным выполнением.

• Пессимистическое управление параллельным выполнением. Система блокировок не разрешает пользователям выполнить модификации, влияющие на других пользователей.

Если пользователь выполнил какое-либо действие, в результате которого установлена блокировка, то другим пользователям не удастся выполнять действия, конфликтующие с установленной блокировкой, пока владелец не освободит ее. Этот процесс называется пессимистическим управлением. Он используется главным образом в средах, где высока конкуренция за данные.

• Оптимистическое управление параллельным выполнением. При этом способе управления пользователи не блокируют данные при чтении. Во время обновления система следит, не изменил ли другой пользователь данные после их прочтения. Если другой пользователь модифицировал данные, генерируется ошибка. Как правило, получивший ошибку пользователь откатывает транзакцию и повторяет операцию снова. Этот способ управления в основном используется в средах с низкой конкуренцией за данные.

SQL Server поддерживает различные механизмы оптимистического и пессимистического управления параллельным выполнением. Пользователю предоставляется право определить тип управления параллельным выполнением, установив уровень изоляции транзакции для соединения и параметры параллельного выполнения для курсоров. Эти атрибуты задают посредством операторов Transact-SQL или через свойства и атрибуты API БД, например ADO, OLE DB и ODBC.

Архитектура распределенных транзакций

Распределенными называются транзакции, в которых задействованы ресурсы из двух и более источников. SQL Server 2000 поддерживает распределенные транзакции, при исполнении которых обновляются несколько БД SQL Server и других источников данных.

Приложения используют SQL Server 2000 в распределенной транзакции нескольким способами:

• если приложение исполняет распределенный запрос в составе локальной транзакции, локальная транзакция становится распределенной;

• при исполнении оператора BEGIN DISTRIBUTED TRANSACTION;

• если при исполнении локальной транзакции включен (ON) параметр REMOTEPROC_TRANSACTIONS, то при вызове удаленной хранимой процедуры локальная транзакция становится распределенной;

• приложения, использующие компонент доступа Microsoft OLE DB для SQL Server или драйвер SQL Server ODBC, могут методами OLE DB или функциями ODBC подключать соединение SQL Server к распределенной транзакции, начатой приложением.

4.2 Принципы работы блокировов

Блокировка — это объект, с помощью которого программы показывают зависимость пользователя от ресурса. Программы запрещают другим пользователям выполнять над ресурсами операции, которые негативно влияют на зависимость пользователя, владеющего блокировкой, от этого ресурса. Блокировки управляются внутрисистемными механизмами, они устанавливаются и снимаются в зависимости от действий пользователя.

С помощью блокировок SQL Server 2000 реализует пессимистическое управление параллельным выполнением при работе множества пользователей, одновременно модифицирующих БД. По умолчанию SQL Server управляет транзакциями и блокировками для каждого соединения отдельно. Например, если приложение открывает два соединения с SQL Server, то блокировка, установленная одним соединением, не может быть использована другим. Ни одному из соединений не удастся установить блокировку, конфликтующую с блокировками, удерживаемыми другими соединениями. Это правило не действует лишь на связанные соединения.

Блокировки применяются в БД на разных уровнях. Их устанавливают для строк, страниц, ключей, диапазонов ключей, индексов, таблиц или баз данных. SQL Server динамически определяет уровень блокировки для каждого оператора Transact-SQL. Уровень, на котором задается блокировка, может варьироваться для разных объектов в пределах одного запроса. Например, в одной очень маленькой таблице блокировка устанавливается на уровне таблицы, тогда как в другой, большей таблице она задается для отдельных строк.

Пользователям не нужно определять уровень блокировки, администраторы также не должны заниматься его настройкой. Каждый экземпляр SQL Server гарантирует, что блокировки, действующие на одном уровне, не нарушат блокировок, установленных на другом уровне.

Существуют несколько видов блокировок: разделяемые, обновления, монопольные, предварительные и блокировки схемы. Вид блокировки показывает уровень зависимости соединения от заблокированного объекта. SQL Server контролирует взаимодействие блокировок разных видов. Например, не удастся установить монопольную блокировку ресурса, если другие соединения удерживают для него разделяемые блокировки.

Блокировки удерживаются на заданном уровне ровно столько, сколько необходимо для защиты ресурса.

Если соединение пытается установить блокировку, конфликтующую с блокировкой, удерживаемой другим соединением, ему не удастся это сделать, пока не произойдет одно из следующих событий:

• освободится конфликтная блокировка;

• истечет тайм-аут соединения. По умолчанию тайм-аут для соединения не задан, но некоторые приложения устанавливают его, чтобы не ожидать неопределенно долго.

Если несколько соединений блокируются в ожидании конфликтной блокировки на одном и том же ресурсе, то освобожденная предыдущим соединением блокировка предоставляется по принципу «первым пришел — первым обслужен».

В SQL Server предусмотрен алгоритм для обнаружения взаимоблокировок двух соединений. Если экземпляр SQL Server обнаружил взаимоблокировку, то одна из транзакций будет прекращена, что позволит продолжить выполнение другой.

SQL Server динамически повышает или снижает уровень блокировок и меняет их тип. Например, если операция обновления установила много блокировок на строках, заблокировав, таким образом, значительную часть таблицы, блокировка повышается до уровня таблицы. При установке блокировки таблицы блокировки строк снимаются. SQL Server 2000 редко приходится повышать уровень блокировки, обычно Query Optimizer сразу выбирает нужный уровень во время компиляции плана исполнения.

Вопросы

1. Какие три операции поддерживают журналы транзакций?

2. Какие события регистрируются в журнале транзакций?

3. Когда в журнале транзакций создаются контрольные точки?

4. Когда происходит усечение журнала?

5. Что такое транзакция?

6. Какие три типа транзакций поддерживает SQL Server, в чем их различия?

7. Какой оператор Transact-SQL применяется для указания точки запуска явной транзакции?

8. Какие фазы включает управление процессом подтверждения распределенной транзакции?

9. Чем отличаются потерянные обновления и зависимость от незафиксированных данных?

10. В чем разница между оптимистическим и пессимистическим управлением параллельным выполнением?

11. Какие уровни изоляции поддерживает SQL Server?

12. Каких правил необходимо придерживаться, чтобы минимизировать число взаимоблокировок?

5 Мониторинг и настройка

5.1 Мониторинг баз данных с помощью SQL Profiler

По мере загрузки БД ее производительность снижается. Оптимальный уровень производительности БД поддерживается с помошью регулярного мониторинга. Мониторинг БД - важная задача управления СУБД, а ключевым инструментом для ее решения является SQL Profiler.

Мониторинг SQL Server позволяет определить, справляется ли SQL Server с нагрузкой и не нужно ли изменить среду сервера, если он не справляется с ней. Прежде чем начать мониторинг, необходимо определить его цели и выбрать соответствующие инструменты. Анализ данных, собранных средствами мониторинга, позволяет выяснить, какие события необходимо отслеживать в дальнейшем. Если сервер и среда БД работают достаточно эффективно, то собранные данные служат для определения эталонного уровня производительности. Собранные в дальнейшем данные сравнивают с эталонным уровнем производительности, чтобы обнаружить изменения (если они есть). Когда сервер или БД работает неэффективно, собранные данные помогают определить способ повышения их производительности. Например, мониторинг времени выполнения часто исполняемых запросов позволяет определить необходимость внесения изменений в запросы или индексы таблиц. Если вы заботитесь о безопасности, мониторинг поможет оценить действия пользователей. В частности, удается контролировать операторы Transact-SQL, которые пользователи пытаются исполнить в БД. При возникновении неполадок в работе сервера или БД данные мониторинга можно использовать для устранения сбоев или отладки различных прикладных компонентов, например хранимых процедур.

Главные инструменты для мониторинга SQL Server — SQL Profiler и System Monitor (в Windows NT 4.0 — Performance Monitor), основным инструментом мониторинга БД является SQL Profiler. В SQL Server предусмотрены и другие инструменты и функции для мониторинга:

• Enterprise Manager. Средства мониторинга находятся в узле Current Activity, расположенном ниже узла Management в консоли Enterprise Manager;

• журналы ошибок SQL Server;

• системные хранимые процедуры, например sp_who и sp_monitor, используемые программой SQL Profiler. Пользователь также может создать собственное приложение, которое будет осуществлять мониторинг SQL Server посредством этих хранимых процедур;

• встроенные функции;

• трассировочные флаги, которые позволяют временно настраивать режим работы сервера для диагностики проблем или отладки хранимых процедур, или параметр Show Server Trace в Query Analyzer;

• протокол SNMP (Simple Network Management Protocol). В SQL Server имеются файлы MIB (Management Information Base), которые загружаются в систему управления сетями (Network Management System, NMS), например HP OpenView, для мониторинга активности сервера и баз данных;

• компонент доступа WMI (Windows Management Instrumentation) для SQL Server.

SQL Profiler — это инструмент с графическим интерфейсом, предназначенный для мониторинга активности сервера и БД, например для аудита регистрации пользователей и обнаружения запросов с наихудшей производительностью. SQL Profiler регистрирует события, например запуск пакета или транзакции в таблице SQL Server или в файле. Для более глубокого анализа собранных данных зарегистрированные события можно воспроизвести.

При мониторинге активности сервера и БД SQL Profiler разделяет регистрируемую информацию на категории по типу событий. Набор зарегистрированных событий называется профилем трассировки (trace). Файл, содержащий профиль трассировки, называется трассировочным файлом (trace file), а таблица с профилем трассировки — трассировочной таблицей (trace table). После трассировки событий для некоторого экземпляра SQL Server в SQL Profiler воспроизводят профиль трассировки, чтобы повторить сохраненные события. Если профили трассировки становятся слишком большими, стоит применить фильтры. При этом SQL Profiler будет регистрировать лишь определенное подмножество событий. При мониторинге большого числа событий возрастут издержки сервера на мониторинг и возможен чрезмерный рост трассировочного файла или таблицы, особенно при долговременном мониторинге. Подлежащие трассировке данные разрешается определять в шаблоне профиля трассировки (trace template),

SQL Profiler используется для решения следующих задач:

• мониторинга производительности SQL Server;

• отладки операторов Transact-SQL и хранимых процедур. При разработке БД с помощью SQL Profiler зачастую выполняют трассировку операторов Transact-SQL и хранимых процедур. Чтобы убедиться в корректной и эффективной работе программы, можно воспроизвести профиль трассировки;

• обнаружения медленно работающих запросов;

• устранения неполадок в SQL Server. Для выяснения проблем, связанных с событием, следует собрать в рабочей системе данные мониторинга для этого события, а затем воспроизвести их в тестовой системе. Таким образом, удается полностью устранить неполадки, так как не создается никаких помех действиям пользователей в рабочей системе;

• аудита активности сервера и БД. Администратор безопасности может просматривать данные аудита для любых событий, в том числе успешных и неудачных попыток входа в систему, а также успешно и неудачно исполненных запросов на предоставление разрешений при обращении к объектам и исполнении операторов. 

Выбор событий, столбцов и фильтров для мониторинга

В SQL Profiler классы событий группируются в 13 категорий или наборов, которые можно увидеть на вкладке Events в диалоговом окне Event Properties. Например, чтобы вывести дерево плана исполнения для любэго оператора SQL, следует раскрыть набор Performance и выбрать класс событий Show Execution Plan. Щелкнув кнопку Add, можно переместить класс событий в поле Selected Event Classes. Классы, расположенные в этом поле, определяют события, которые SQL Profiler отслеживает во время работы.

Классы событий Audit Login Even;, Audit Logout Event, Existing Connection, RPQCompleted и SQL;BatchCompleted присутствуют во всех профилях трассировки SQL Profiler пo умолчанию. Любой из них (или дажг все) можно удалить, или определить шаблоны, не содержащие эти классы событий. Полный список наборов событий и классов, ассоциированных с каждым набором, см. в разделе «Monitoring with SQL Profiler Event Categories» SQL Server Books Online.

SQL Profiler содержит набор столбцов с данными, которые можно указать на вкладке Data Columns в диалоговом окне Event Properties. Выбор столбцов зависит от того, какие данные нужно собрать и как их следует отображать во время трассировки. SQL Profiler может отобразить собранную информацию в том порядке, в каком происходили события, или упорядочить ее по группам на основе значений столбцов или их комбинации. Если SQL Profiler может подключиться к эк земпляру SQL Server, на котором были собраны данные профиля трассировки, он заполнит столбцы Database ID, Object ID и Index ID именами БД, объектов и индексов соответственно. В противном случае он выводит лишь их идентификационные номера.

Подготовка к запуску трассировки в SQL Profiler

SQL Profiler запускают, щелкнув значок Profiler в группе программ Microsoft SQL Server или из Enterprise Manager с помощью элемента SQL Profiler меню Tools. Окно SQL Profiler во время открытия пусто. Чтобы заполнить его, необходимо подключиться к экземпляру SQL Server с учетным именем, обладающим привилегиями для подключения к SQL Server и разрешением EXECUTE для исполнения хранимых процедур SQL Profiler. Для подключения достаточно щелкнуть значок New Trace на панели инструментов или воспользоваться меню File, выбрав команду New, затем File. После подключения выводится диалоговое окно Trace Properties.

В диалоговом окне Trace Properties можно ввести имя профиля трассировки, выбрать экземпляр сервера (если нужен не тот, к которому вы подключились ранее), задать шаблон профиля трассировки, выбрать трассировочный файл или таблицу для регистрации событий, а также указать, следует ли запускать и останавливать трассировку автоматически. Если создавать трассировочный файл или таблицу не нужно, то трассировочные данные только отображаются в окне SQL Profiler и не сохраняются после его закрытия. Трассировочные файлы имеют расширение .trс. Если выбрано сохранение профиля в файле, необходимо задать максимальный размер файла и указать, активирован ли параметр File rollover. Этот параметр приказывает SQL Profiler создать новый файл, когда размер исходного трассировочного файла достигнет максимального значения. Имя нового файла образуется из исходного, к которому добавляется номер и расширение .trc. Если установить флажок Server Process SQL Server Trace Data, SQL Server будет обрабатывать трассировочные данные, даже при стрессовой нагрузке не пропуская ни одного события, определенного в шаблоне профиля трассировки. Если этот флажок не установлен, то трассировочные данные обрабатываются клиентским приложением, при этом в условиях стрессовой нагрузки обработка некоторых событий может быть пропущена. Если выбрана регистрация событий в таблице, SQL Profiler получает указание создать в БД новую таблицу. По молчанию таблица создается в той БД, которая определена для использования аутентифицированным пользователем после подключения к серверу. SQL Profiler создает эту таблицу автоматически. Размер таблицы можно ограничить, задав для нее максимальное число строк (в тысячах).

Использование шаблона профиля трассировки

Шаблоны профиля трассировки определяют критерии (события, столбцы и фильтры) для каждого профиля. Набор собираемых при трассировке данных определяется заданными в шаблоне параметрами. SQL Profiler содержит несколько предопределенных шаблонов, кроме того, пользователям разрешается создавать собственные шаблоны.

Управление трассировкой

Выбрав шаблон и задав все параметры, можно начать трассировку, щелкнув кнопку Run. SQL Profiler откроет окно, состоящие из двух панелей, в котором выводится имя профиля трассировки и сервера. Сверху расположена панель трассировки, где содержатся записи и столбцы, определенные в шаблоне. В нижней панели выводится текст описания записи, выбранной в верхней панели. После начала трассировки можно изменить имя профиля или сгенерировать сценарий SQL, содержащий хранимые процедуры SQL Profiler и другие параметры, используемые SQL Profiler при сборе трассировочных данных. Позже из файла с расширением .sql с помошью другого приложения, например Query Analyzer, можно создать .trc -файл.

Кнопки панели инструментов или команды меню File SQL Profiler позволяет приостановить или прекратить трассировку. Во время паузы сбор данных о событиях останавливается и возобновляется после повторного запуска трассировки. При повторном запуске трассировки все трассировочные операции возобновляются, причем ранее собранные данные не теряются. Остановка трассировки прекращает сбор данных. После остановки повторно запустить трассировку, не потеряв ранее собранные данные (если они не сохранены в трассировочном файле или таблице), невозможно. При остановке трассировки все ранее выбранные свойства трассировки сохраняются. Во время паузы трассировки можно изменить имя профиля, набор событий, столбцов и фильтров, но не шаблон и место хранения трассировочных данных. Однако после остановки разрешается изменять любые свойства трассировки, в том числе шаблон и место хранения профиля трассировки. 

Воспроизведение профиля трассировки

Воспроизведение профиля трассировки полезно при отладке. При этом доступен ряд обычных отладочных функций, например пошаговое исполнение и возможность установки контрольных точек, Чтобы профиль трассировки впоследствии удалось воспроизвести, необходимо регистрировать определенные классы событий и данные из определенных столбцов. Шаблон SQLProfilerTSQL_Replay.tdf позволяет гарантированно собрать полный набор данных, необходимых для воспроизведения профиля трассировки в дальнейшем.

5.2 Настройка индексов и секционирование баз данных

Оптимизация БД начинается во время ее проектирования и продолжается в дальнейшем путем настройки БД с помощью таких инструментов, как System Monitor, а также изменения конфигурации системы, например установки на компьютеры дополнительных контроллеров дисков и RAID. Полностью описать процесс оптимизации баз данных в одном занятии невозможно. Поэтому в этом занятии рассказано только об одном инструменте для оптимизации — мастере Index Tuning, а также рассматривается один вид изменений конфигурации системы для повышения ее производительности — реорганизация данных путем секционирования. 

Настройка SQL Server

Залогом высокой производительности БД является тщательное проектирование как самой БД, так и приложений. Следует создать нормализованные или частично денормализованные БД, эффективные индексы, использовать курсоры лишь в случае крайней необходимости, заменить пакеты Transact-SQL хранимыми процедурами. Модернизация oбoрудования, на котором работает БД, и перемещение ее файлов или таблиц на новое оборудование также способно улучшить производительность БД. До внесения изменений в систему следует выполнить эталонные измерения производительности, используя такие инструменты, как SQL Profiler и System Monitor. После настройки надо провести повторные тесты производительности и сравнить их результаты с эталонными. Эти тесты помогут оценить результаты сделанных изменений. Иногда в результате настройки производительность на самом деле даже снижается. Данные эталонных измерений позволят определить изменение производительности.

Общие сведения о мастере Index Tuning

Ранее было рассмотрено использование параметра Show Execution Plan в Query Analyzer. После активирования этого параметра, отображается план исполнения, выбранный оптимизатором запросов, в графическом виде. Другой способ просмотра выбранного оптимизатором плана исполнения (без возврата результирующего набора запроса) заключается в использовании команд SET SHOWPLAN_TEXT или SET SHOWPLAN_ALL. Оптимизатор запросов определяет наилучший путь исполнения запросов на основе таких факторов, как доступные индексы и структура таблиц БД, но не дает рекомендаций относительно способов улучшения производительности запросов. 

Первейшим способом оптимизации производительности запроса всегда является правильная структура БД. Если БД сконструирована должным образом, то, используя параметр Show Execution Plan и команду SHOWPLAN, можно получить представление о способах оптимизации производительности запросов. Однако чаще применяют мастер Index Tuning.

С его помощью удастся подобрать и создать оптимальный набор индексов и параметров статистики для БД, даже не являясь экспертом по структуре БД, архитектуре SQL Server и обработке рабочей нагрузки. Мастер анализирует рабочую нагрузку, чтобы определить оптимальный набор индексов для БД. Рабочая нагрузка определяется сценарием SQL, трассировочным файлом или таблицей SQL Profiler. Чтобы данные для анализа были значимыми, профиль трассировки SQL Profiler должен содержать классы событий SQL:Batch (из набора TSQL) или классы событий RPC (из набора Stored Procedures), а также столбцы Text и Event Class.

Используя образец рабочей нагрузки и планы исполнения, построенные оптимизатором запросов, мастер Index Tuning выполняет следующие действия:

• предлагает наилучшее сочетание индексов для данной БД и способы настройки для оптимизации набора проблемных запросов;

• анализирует влияние предполагаемых изменений, в том числе использование индексов, распределение запросов по таблицам и производительность запросов, составляющих образец рабочей нагрузки.

Разрешается изменять параметры, рекомендованные мастером, например, задавая объем дискового пространства, предназначенного для новых индексов. Рекомендации состоят из операторов SQL, при исполнении которых создаются новые, более эффективные индексы, а при необходимости удаляются избыточные или неэффективные существующие индексы. Рекомендации мастера Index Tuning можно применять немедленно, запланировать их применение в дальнейшем или сохранять в виде сценария, чтобы позже исполнить его вручную. Рекомендации мастера Index Tuning отчасти ограничены, так как не включают создание индексов для таблиц, на которые ссылаются перекрестные запросы к БД и системные таблицы. Если таолииа создана с ограничениями PRIMARY KEY и уникальным ключом, то индексы для этих ключей генерируются автоматически. Поэтому мастер Index Tuning не предлагает индексы лля таблиц с такими атрибутами, но он способен удалить или заменить кластерный индекс, если тот не уникален или создан без ограничения PRIMARY KEY.

Запуск мастера Index Tuning

Запускают мастер Index Tuning из Enterprise Manager, Query Analyzer или SQL Profiler. В Enterprise Manager мастер Index Tuning находится в списке в окне Select wizard. В Query Analyzer он запускается командой меню Query, а в SQL Profiler — из меню Tools.

После подключения к серверу мастер Index Tuning требует выбрать БД и указать, следует ли сохранить существующие и индексы, создавать индексированные представления, а также определить глубину анализа. Если установлен флажок Keep All Existing Indexes, мастер не предлагает удалять индексы, он сможет предложить только создать новые индексы. В SQL Server 2000 Enterprise Edition или Developer Edition мастер Index Tuning создает индексы на представлениях, если установлен флажок Add Indexed Views. Чем глубже проводимый анализ, тем больше для него потребуется процессорного времени. Если процессор перегружается, можно предпринять следующие меры: снизить глубину анализа, выбрав режим Fast или Medium. Однако полный анализ может:

-подсказать более точные способы для повышения производительности;

-снизить объем рабочей нагрузки и число таблиц для анализа;

-исполнять анализ на тестовом сервере, сохранить результат в виде сценария и затем запустить его на рабочем сервере;

-запустить мастер на клиентском компьютере, а не компьютере, где работает SQL Server.

После выбора конфигурации мастера Index Tuning необходимо задать рабочую нагрузку. Данные рабочей нагрузки берутся из трассировочного файла, таблицы или выбираются в Query Analyzer. Возможность выбора рабочей нагрузки в Query Analyzer доступна только при запуске мастера Index Tuning из Query Analyzer. He следует включать в рабочую нагрузку указания индекса или запроса, в противном случае оптимизатор сформирует план исполнения на основе заданных указаний, что иногда мешает выбору идеального плана исполнения.

После задания рабочей нагрузки можно изменить параметры настройки индексов, заданные по умолчанию, выбрать таблицы, которые должен проанализировать мастер и запустить анализ. Если в анализируемых таблицах недостаточно данных или новые индексы не обеспечивают запланированного прироста производительности запросов по сравнению с существующим уровнем, после анализа мастер не даст никаких рекомендаций.

Секционирование

Разработано несколько способов секционирования компонентов СУБД. Например, можно переместить файлы БД и журнала на более быстрые диски, разделить таблицы по БД-участникам, выделить дополнительные процессоры для обслуживания отдельных рабочих потоков SQL Server, а также разделить нагрузку по обработке данных между несколькими серверами. Добавление нового оборудования расширяет выбор доступных возможностей секционирования.

Секционирование файлов и дисков

Распределение файлов БД и журнала но нескольким дискам повышает производительность дискового ввода-вывода, освобождает дополнительное место для растущих файлов и снижает степень фрагментации на каждом диске. Следует создавать файлы и группы файлов на максимально большом числе дисков и размещать объекты, конкурирующие за дисковое пространство, в различных группах файлов. Также можно добавить дополнительные контроллеры дисков, RAID-конгроллеры и массивы RAID. При создании массива RAID для хранения критически важных данных следует сконфигурировать его в виде отказоустойчивого массива с чередованием. Временные таблицы разрешается размещать и на чередуемом массиве, не являющемся отказоустойчивым. Массивы этого типа обеспечивает наилучшую производительность, но не ограждают от риска потери данных.

Объединенные и кластерные серверы 

Объединенными (federated) серверами называются независимо управляемые компьютеры, совместно обрабатывающие поступающие от приложений запросы к БД. Кластерные (clustered) серверы — это группы компьютерных систем, называемых узлами или хостами, объединенные в единую систему для повышения отказоустойчивости. Оптимизировать производительность БД, расположенной на объединенных серверах, разрешается только в том случае, если приложение посылает все операторы SQL на тот сервер, где расположена большая часть данных, необходимых для исполнения этого оператора. Это называется комокацией операторов SQL с необходимыми для их исполнения данными. 

Распределенные секционированные представления

Каждый сервер в составе объединения работает под управлением SQL Server 2000 и называется сервером-участником (member server). На каждом сервере из объединения функционирует БД-участник (member database), содержащая часть данных. Таблицы БД поделены на горизонтальные фрагменты, называемые таблицами-участниками (member tables).

Каждая БД-участник содержит по одной таблице-участнику. Распределенные секционированные представления создают впечатление наличия на каждом из серверов-участников полной копии исходной" таблицы. Распределенное секционированное представление образовано несколькими таблицами, распределенными по различным серверам. Чтобы создать распределенное секционированное представление, необходимо разделить исходную таблицу на несколько меньших таблиц-участников, расположенных в БД-участниках. В каждой из таблиц-участников столько столбцов, сколько их в исходной таблице; кроме того, атрибуты соответствующих столбцов (тип данных, размер значения и правила сравнения) также совпадают с таковыми в исходной таблице.

Вопросы

1. Назовите функцию мониторинга, которая посылает сведения о БД в NMS (Network Management System).

2. Назовите инструмент для мониторинга текущей активности SQL Server.

3. Несколько пользователей сообщили об изменении уровня производительности БД, которое, как им показалось, наблюдается во время работы разных групп пользователей. Как с помошью SQL Profiler определить, имеет ли отношение изменение состава пользователей к наблюдаемым колебаниям уровня производительности?

4. Как с помошью SQL Profiler повысить безопасность БД?

5. Как снизить объем данных, собираемых во время трассировки?

6. Где могут храниться трассировочные данные?

7. При работе с мастером Index Tuning оказалось, что выбор сценария из Query Analyzer недоступен. В чем наиболее вероятная причина?

8. Как запустить трассировку в Queiy Analyzer?

9. Каким требованиям должно соответствовать приложение, чтобы его производительность повысилась при работе на объединенных серверах?

10. Как должны быть сконфигурированы таблицы-участники для поддержки распределенных секционированных представлений?

11. Назовите два способа снижения потребления процессорного времени при анализе данных с помощью мастера Index Tuning?
6. Система безопасности

SQL Server предоставляет обширный набор служб безопасности для защиты обслуживаемых им баз данных. Средства безопасности SQL Server можно разделить на четыре категории: аутентификация, авторизация, аудит и шифрование. Процесс предоставления доступа к БД состоит из двух фаз: сначала выполняется подключение к SQL Server (аутентификация), а затем открывается доступ к базе данных с ее объектами (авторизация). Разрешения на работу с объектами (object permissions) позволяют или запрещают пользователю выполнять действия над объектами БД, например таблицами и представлениями. Разрешения на выполнение SQL-операторов (statement permissions) позволяют или запрещают пользователям создавать объекты, делать копии БД и файлов журнала.

6.1 Аутентификация

SQL Server 2000 поддерживает два режима аутентификации: средствами Windows и средствами SQL Server. Первая позволяет локальным или доменным учетным записям Windows (Windows NT или Windows 2000) подключаться к SQL Server. Вторая дает пользователям возможность подключаться к SQL Server с помощью идентификатора SQL Server. Допустимо сконфигурировать метод аутентификации на сервере во время установки SQL Server или позже с помощью диалогового окна SQL Server Properties (Configure) в Enterprise Manager (рисунок 3).

Параметры режима аутентификации позволяют использовать аутентификацию средствами Windows и SQL Server одновременно или только аутентификацию средствами Windows. Режим, в котором применяются оба метода аутентификации, называется смешанный режим (Mixed Mode).

Использование аутентификации средствами Windows позволяет создать интегрированную систему регистрации пользователя, поскольку SQL Server использует ОС локального компьютера или контролера домена для проверки и сопровождения учетной записи пользователя. Например, если UserO1 — локальная пользовательская учетная запись, созданная на автономном сервере SQL с именем ServerO1, можно предоставить учетной записи SERVER01\User01 право на подключение к SQL Server или отобрать у нее это право.

Если User02 — доменная учетная запись, созданная на контроллере домена DomainO1, можно дать или отобрать право на подключение к SQL Server у записи DOMAlN01\User02. 

Также разрешено наделять привилегиями и лишать их группы Windows NT и Windows 2000. Привилегии, предоставленные группе или отобранные у нее, наследуют все ее члены. Явный отказ в предоставлении доступа (deny) заменяет все другие привилегии, назначенные пользователю или любым группам, членом которых он может быть. В Windows NT и Windows 2000 предусмотрены два типа групп, которым могут быть предоставлены права на подключение к серверу: группы на локальном компьютере и доменные группы. Первые хранятся в ОС компьютера, на котором работает SQL Server, и подразделяются на два типа: встроенные и пользовательские. Доменные группы хранятся на контроллерах домена Windows, они бывают трех типов: локальные для домена, глобальные и универсальные.

Аутентификация выполняется успешно, если учетной записи пользователя или его группе предоставлено право на подключение к SQL Server. При аутентификации средствами Windows пользователь может регистрироваться как на локальном компьютере SQL Server, так и на любом компьютере домена, при этом отдельная регистрация в SQL Server не требуется. Если настроена смешанная аутентификация, то методом по умолчанию для подключения к SQL Server является аутентификация средствами Windows.

Некоторые учетные имена SQL Server (SQL Server account objects) создаются во время установки SQL Server, например системный администратор SQL Server (sa). Это учетное имя приписывается фиксированной роли на уровне сервера (серверной роли) SysAdmin, и его нельзя удалить или модифицировать. Идентификатору sa соответствует особое пользовательское учетное имя: владелец базы данных (dbo). которое создастся в каждой БД. Помимо прочего, это соответствие делает dbo членом группы SysAdmin.

О серверных ролях рассказано в следующем разделе этого занятия. Другое специальное учетное имя — guest — открывает доступ к БД любому пользователю, проверенному SQL Server.

6.2 Авторизация

Чтобы пользовательское учетное имя получило доступ к БД, одной аутентификации недостаточно. Кроме этого, у учетного имени, группы или роли, прошедшей аутентификацию, должно быть разрешение на исполнение SQL-выражений или на работу с объектами. Как правило, авторизация осуществляется в контексте БД. Таким образом, ограничивается область видимости пользовательского доступа. Например, разрешение на доступ к таблице из БД Pubs не дает пользователю права на доступ к объектам БД Master, Однако есть особые административные разрешения, область видимости которых распространяется на весь SQL Server.

Группы и роли

Назначение разрешений каждому пользователю в отдельности занимает много времени при сопровождении БД со средним и большим числом пользователей. Для облегчения рутинных административных операций по назначению разрешений пользователям SQL Server 2000 поддерживает группы Windows и роли SQL Server. Все группы, прошедшие аутентификацию, также подлежат авторизации. Например, глобальной доменной группе GlobalGroupO1 в домене DomainO1 назначен ряд привилегий для подключения к SQL Server (аутентификации) и исполнения оператора SELECT для некоторой таблицы или представления в этой БД. В этом случае любые пользователи из домена — члены группы GlobalGroupO1 — смогут исполнить оператор SELECT (если где-либо еще для этого разрешения не задано состояние Deny, о котором мы расскажем чуть позже).

Роли похожи на группы, но создаются и сопровождаются в рамках SQL Server. Существует два типа ролей: стандартные и прикладные. Стандартным ролям (standard roles) назначаются привилегии, которые могут наследоваться пользователями, получающими членство в роли. Членами групп могут быть пользователи Windows и (в зависимости от типа группы) группы Windows. В отличие от групп стандартные роли могут содержать все типы учетных имен: учетные записи пользователей и групп Windows, идентификаторы SQL Server и другие стандартные роли.

Для упрощения администрирования БД и самого сервера в SQL Server предусмотрен ряд стандартных предопределенных ролей. В основном их можно разделить на две категории: фиксированные роли на уровне сервера, или серверные роли (fixed server role), и фиксированные роли на уровне БД (fixed database role). Членство в фиксированных ролях на уровне сервера дает возможность администрирования сервера. Например, если сделать пользователя членом фиксированной серверной роли ServerAdmin, то он сможет настраивать общесерверные параметры. Программа SQL Server Setup приписывает группу администраторов Windows (BUlLTIN\Administrators) к фиксированной серверной роли SysAdmin. Члены фиксированных ролей на уровне БД могут администрировать некоторые БД. Например, если сделать пользователя членом фиксированной роли на уровне БД db_BackupOperator, он сможет создавать резервные копии этой БД. Чтобы просмотреть привилегии, назначенные для каждой фиксированной серверной роли, исполните команду sp_srvrolepermission имя_фиксированной_серверной_роли, где sp_srvrolepermission — имя системной хранимой процедуры.

Все пользователи, группы и роли автоматически являются членами роли Public. Эта специальная роль похожа на специальную группу Everyone в Windows NT и Windows 2000.

Добавлять или удалять членов этой роли, как и саму роль, нельзя. Роль Public есть в каждой БД, где по умолчанию для нее назначен ряд разрешений. Для защиты БД можно отобрать эти разрешения у роли Public. Если группы Windows не соответствуют административным потребностям, можно создать стандартные роли на уровне базы данных.

Иногда приложению и пользователю требуются разные разрешения. В этом случае непрактично конфигурировать безопасность приложения с помошью разрешений SQL Server. В SQL Server предусмотрены прикладные роли (application roles), обеспечивающие поддержку разрешений только для приложения. Прикладные роли не содержат членов и должны передавать пароль. Эти особые роли разработаны для управления привилегиями пользователей, обращающихся к БД через некоторое приложение. Прикладным ролям назначаются разрешения на уровне базы данных. После проверки пользователя прикладная роль активируется с помощью системной хранимой процедуры sp_setapprole, которая позволяет зашифровать пароль прикладной роли перед передачей его на сервер. Когда активна прикладная роль, пользователь теряет все свои разрешения до конца сеанса или работы приложения. Если приложение должно обратиться к другой БД в период активности прикладной роли, оно сможет получить для этой БД лишь те разрешения, которые назначены учетному имени guest.

Состояния разрешения

Разрешение может быть предоставлено (Grant), снято (Revoke) или в нем может быть отказано (Deny). При предоставлении разрешения пользователю, группе или роли (любому учетному имени) командой Grant разрешение назначается явно. При снятии разрешения с учетного имени (командой Revoke) последнее теряет соответствующее разрешение. Наконец, при отказе в предоставлении разрешения (с помощью команды Deny) на получение этого разрешения налагается явный запрет. Пользовательские разрешения представляют собой сумму всех разрешений, назначенных непосредственно этому пользователю или его группе. Сначала SQL Server обрабатывает состояние Deny, которое отнимает разрешение — независимо от способа его получения. Поэтому, если пользователь наследует это состояние или получает его явно, оно исключает все другие разрешения. Допустим, пользователю UserO1 дано разрешение на исполнение оператора SELECT для таблицы Tablet1. Этот пользователь является членом группы GroupO1, обладающей разрешением на исполнение оператора INSERT для той же самой таблицы. В результате учетное имя этого пользователя получает права на исполнение операторов SELECT и INSERT для таблицы Table1. Однако если группа GroupO1 является членом роли RoleO1, у которой разрешения SELECT и INSERT находятся в состоянии Deny, пользователь не сможет ни извлечь данные из таблицы TableO1, ни добавить в нее данные.

Разрешения на работу с объектами и выполнение SQL-выражений

В SQL Server предусмотрены разрешения трех типов: разрешения на работу с объектами (object permissions), разрешения на выполнение SQL-операторов (statement permissions) и предполагаемые разрешения (implied permissions). Разрешения на работу с объектами относятся к объектам БД и могут различаться для разных объектов. Например, для хранимой процедуры допустимо назначить разрешение EXECUTE, а для таблицы — SELECT. Разрешения на выполнение SQL-операторов применяются к операторам Transact-SQL CREATE и BACKUP, исполняемым в БД. Например, разрешение CREATE TABLE дает пользователю возможность создавать таблицы в БД.

Предполагаемые разрешения назначаются владельцам объектов, фиксированным ролям на уровне сервера и баз данных; их нельзя отобрать. Некоторые предполагаемые разрешения на выполнение SQL-операторов можно получить только через членство в фиксированной серверной роли. Например, чтобы иметь право на исполнение оператора SHUTDOWN, пользователь должен быть членом фиксированной серверной роли ServerAdmin.

6.3 Планирование безопасности баз данных

Чтобы создать план системы безопасности, необходимо определить требования к системе безопасности на основе списка системных требований, представить эти правила в виде набора пользовательских действий и создать список соответствий «пользователь — действие». Основное внимание в этом занятии уделяется системе безопасности SQL Server, занимающей пятый уровень модели безопасности. Сетевые и системные администраторы отвечают за реализацию первых четырех уровней системы безопасности БД, администраторы и разработчики БД отвечают за пятый уровень, а разработчики приложений — за шестой. Специалисты по безопасности, как правило, наблюдают за проектированием всей системы безопасности.

После составления списка объектов БД, нуждающихся в защите, и действий, доступных не всем пользователям БД, следует создать список уникальных пользователей, их классов и групп, имеющих доступ к БД. На основе этой информации готовят список соответствий «действие — пользователь» в виде таблицы с перекрестными ссылками на элементы списков отдельных действий и пользователей. Этот список определяет, каким пользователям доступны защищенные объекты, а также какие защищенные действия пользователи могут выполнять в БД.

Вложенные роли и цепочки владения

Существует множество способов реализации системы безопасности в SQL Server. От разработчика требуется обеспечить максимальную эффективность при реализации системы безопасности, но не за счет снижения уровня безопасности. Например, если 100 пользователям требуется одинаковый уровень доступа к БД, рациональнее всего использовать группы и роли, а не конфигурировать систему безопасности для каждого пользователя в отдельности. Оба способа дают одинаковые результаты, но группы и роли легче сопровождать, кроме того, этот способ быстрее осуществить. Вложенные роли, цепочки владения и предопределенные роли позволяют сконструировать рациональный план системы безопасности.

Использование вложенных ролей и групп позволяет избежать лишней работы по назначению разрешений. Например, разрешение SELECT для таблиц, доступных всем прошедшим аутентификацию пользователям, следует назначить роли Public. Разрешения на работу с защищаемыми объектами и на выполнение операторов в этом случае лучше назначить группе (GroupO1 в этом примере). Затем следует назначить специальные разрешения отдельным пользователям или меньшей группе (SpecialGroupO1). Все пользователи, группы (в том числе GroupO1 и SpecialGroupO1) и роли являются членами роли Public. Группа SpecialGroupOl входит в группу GroupOl, поэтому SpecialGroupO1 наследует разрешения, назначенные для GroupO1, а члены SpecialGroupO1 наследуют специальные разрешения, назначенные для этой группы.

Членство в предопределенных ролях и владение объектами предполагает наличие ряда привилегий. Предполагаемые разрешения позволяют минимизировать ручную работу по назначению привилегий, необходимую для выполнения требований к системе безопасности. Согласованное владение объектами и формирование цепочек владения также эффективно ограничивают объем и консолидацию назначаемых разрешений. Когда набор вложенных объектов и исходный вызывающий объект принадлежат одному и тому же пользователю и располагаются в одной и той же БД, говорят о создании цепочки владения (ownership chain). Если у пользователей БД есть хотя бы разрешение на работу с вызывающим объектом (хранимой процедурой или представлением), то по цепочке они смогут получать доступ к данным и выполнить некоторые действия. Если вся цепочка объектов принадлежит одному учетному имени, то SQL Server проверяет наличие соответствующих разрешений лишь для вызывающей хранимой процедуры или представления.

Цепочка существует благодаря тому, что представление может вызывать таблицы или другие вложенные представления. Кроме того, хранимые процедуры способны вызывать таблицы, представления и вложенные хранимые процедуры. Вызывающий объект зависит от вызываемых объектов, лежащих в его основе. Например, вызывающее таблицу представление зависит от таблицы в смысле возвращаемого результирующего набора. Если все вызываемые объекты принадлежат тому же владельцу, что и вызывающий объект, формируется цепочка владения. Владельцем всех объектов, созданных хранимой процедурой, является владелец процедуры, а не пользователь, запустивший ее. Цепочки владения можно применять лишь к операторам SELECT, INSERT, UPDATE и DELETE.

Рекомендации по проектированию системы безопасности

Существует ряд общих правил реализации системы безопасности в SQL Server. Сетевая среда оказывает влияние на место учетных записей системы безопасности (пользователей, групп и ролей) в структуре системы безопасности БД. Существующие разрешения позволяют создать эффективную систему безопасности.

Кому следует назначать разрешения: группам, ролям или отдельным пользователям — зависит от того, кто нуждается в этих разрешениях. Например, если единственному пользователю необходимо уникальное разрешение, следует назначить соответствующие разрешения отдельному учетному имени. Тип серверной среды, в которой работает SQL Server, также влияет на выбор учетных имен, которым надо назначать разрешения (группам, ролям или пользователям). Например, если сервер входит в домен и доступен через аутентификацию средствами Windows, то стоит назначить разрешения пользователям домена Windows. По возможности следует включать пользователей в предопределенные роли, а не назначать им отдельные разрешения. Если с помощью группы Windows нельзя адекватно представить труппу пользователей, нуждающихся в разрешениях на работу с БД, если компьютер с SQL Server не входит в домен Windows или аутентификация доступа к SQL Server осуществляется не средствами Windows, а также если нет прав на модификацию членства в группе, следует использовать роли. Допустим, существует группа Windows 2000 под названием developers, куда входят все разработчики компании. Но из членов этой группы только разработчикам баз данных необходим полный доступ к SQL Server. Поэтому следует создать роль dbDev и включить в нее всех разработчиков баз данных. Если есть группа Windows, включающая подходящий набор пользователей, подключающихся к БД посредством аутентификации средствами Windows, следует назначать разрешения для работы с БД именно этой группе.

Для назначения разрешений на работу с объектами и выполнение SQL-операторов лучше использовать предопределенные роли public и фиксированные роли на уровне БД и сервера, избегая непосредственного назначения разрешения ролям, группам и пользователям. У фиксированных ролей имеются разрешения, которые нельзя изменить. Поэтому следует соблюдать осторожность, приписывая пользователей к фиксированным ролям. Сначала следует назначать разрешения группам и ролям и только потом — отдельным пользователям.

Наверху иерархии системы безопасности надо располагать разрешения, которые можно применять ко всем пользователям, а ниже — разрешения для более ограниченного круга пользователей. Соблюдайте согласование владельцев при создании объектов, чтобы обеспечить возможность формирования цепочек владения. Следует создавать представления и хранимые процедуры, использующие цепочки владения, и в этом случае назначать разрешения вызывающей хранимой процедуре или представлению.

Вопросы

1. На каких двух уровнях модели системы безопасности располагаются функции безопасности, характерные для SQL Server?

2. Назовите этапы реализации системы безопасности после создания ее структуры.

3. Объясните назначение прикладной роли и опишите способ ее активации.

4. Какие два этапа проверки проходит пользователь при работе с SQL Server и чем они отличаются?

5. Назовите четыре главных задачи, которые решают при определении требований к системе для структуры базы данных;

8. Какие сведения нужно выяснить, чтобы оценить объем данных, которыми будет управлять система?

9. Перечислите три типа сведений, которые необходимо получить при определении способа использования данных новой системы.

10. Один из этапов формулирования требований к структуре базы данных — определение конкретных категорий данных. Какой тип объектов базы данных соответствует этим категориям информации?

Заключение

База данных является основой разработки приложений любой архитектуры. Решение задач управления и эффективного использования баз данных является необходимостью практически в любых средних и крупных предприятиях и организациях где должны храниться и обрабатываться большие массивы данных. Рассмотренные в пособие вопросы содержат необходимый минимум для возможности реализации эффективной настройки и управления базами данных в СУБД Microsoft SQL Server 2000.
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